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Prodizione Software e servizi

Security Advisor

Il ruolo del Security Adviser si esplica verso le aiende clistti con loblettive gi:

supportare § Security Manager nella realizzazions del Security Program aziendale, infegrandolo
con il cosiddetty Microsoft Security Plan;

curare Je comunicazion relative allarea sicurezza (bolletiini, alert, novita fecnologiche 2 di
prodotéo, documentazione a supporto);

attivare, coordinare e controllare le diverse aftivith di consulenza richieste dal cliente,
realizzande in prima persona quelle atfinenti alla propria specializzazione.

affiancare la componente commerciale per gl aspetti di prevendita tecnica.

V1 clienti principali per i quali erogo senvizi di questo tpe sone: Universitd Roma Tre, Universita
Roma 1, Universita di Cagliari, Politecnico di Bari, Phoenix Informatica Bancaria, BNL, Banca
Intesa, Gruppo MPS, Poste Haliane, NATO, Ministero delle Infrastrutture e Trasportl, Ministero
gel Lavoro, Ministero della Giustizia, Giustizia Amministrativa, Comune df Roma, Presidenza

del Conalglio, Camera del Deputafl, Senato, Equitalla, Arma def Carabinier, Polizla dl Stato,
Stato Maggiore della Difesa, Matina Militare, SOGEL, CONSIP, GSE, ANAS, RFL FS Holding,
Halfery, Alitalia, Telscom, ENAY, ENI, Almaviva, Barilla, Scavolinl, SIAE, Reglone Abnuzzo,

INPS, Cotral, ASL BAT, Ospedali Riunit di Foggla.
Le stiivita principali delle quali mi occupo sono:

Supperts alla planfficazioneimplementazionefrevisions def procassi e soluzion! tecnologiche in
grado di implementare gii opportuni controlli di sicurezza i diversi fivell della strategia Defense-
Iin-Depth.

Supporto al Security Manager nella realizzazione del Security Progrem azlendale, Security Risk
Assessment e Security Operation.

Supporto alla introduzione di soluzioni cloud e valutazione diimpatto per gl aspetti di Sicurezza,
Prevendita tecnica & supparto della componente commersiale.

Supporto alla normativa tafiana della privacy, provvedimenti successiv e introduzione del
GDPR perquanto conceme gl aspelti descrttivi e di adeguaments tecnslogico.

Supporto afla etivazione di standand Interazlonal per gi aspeffi di Security e creazione di fussi
procedurali per | process] attivi.

Security Assessment di Infrastrutture 1T (Microsoft Active Directory, Client & Server Windows,
Public Key Infrastnucture, Azure Information Profection).

Analisi di log & seguito di probabii furli didenits digiale,

Hardening di sistemi, Realizzzazione di ishuzioni operative per [a messa in sleurezza di
postaziont di lavaro ed ambiznli server.

Progettazione di infrastnatture PKI, Data Encryplion, Direct Agcess.

Implementazions di sistemi di avtenficazione basati sul protocolio 8D2.1x.

Dotente per i seminar, “Forensic Respose”, *W2012 Public Key Infrastructure — Smart Card
Logon™ e Securing Windows Client.

£
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Gen, 2002 ~ Nov, 2006

TSF - Tels Sistem! Ferroviar}

Servizi ICT per il settore del basporti € defla logistica
Analista di Sicurezza

Consulents intemc: 2l gruppo Sicurezza 1T della societh TSF - Tele Sistemi Ferroviar SpA con seds a
Rerua, come dipendente della societh innovia Security per ia qusle ho svolto attivita commerciali di

_prevendila tecnica,

La societh TSF acquisita dalla societd Almaviva Technologies, & dedicata al mercato del servizi ICT
per ll settore dei trasporti e della logistica. Dat 1397 cura In outsourcing Wt i sistemi informativi del
gruppo Fermwie dello Stato. :

Per questa realf3 ho effatiuato le sequenti attivit: i

= Progeltazions, coordinamento & gestione ordinaria def sistemi di firaweliing, IDSAPS, Servizi
Corlificati e di Strong Authentication;

*  Praveritita tecnics a supporto della vendita of progetti al gruppoe Ferravie defi Steto.

= membio del comifato coinvelto nolia verifica periodica delfsmbisnte PIC (Piattatorma Infegrata
di Circolazions) defla sociaté RFi certificato BS 7738-2;

= membro del comitato coimvolto nella realizzazione dalle procadure e neffatiuazione, defle misure
dj seurezza indicate nel distipiinare tecnico del D.Lgs 196/03 e allz redazione det
comispondants DPS;

s membro del gruppo reperiblli TSE per fares Sicurezza IT

Nel perioda Indicato, oitre alla gestione ordinaris, ho partecipate diretiamente per gli aspetti di security

a diverst progetti; nel seguito si riportano quedli di maggiare Mevanza:

«  FIC (RFl)~ Busipess Continuity e Disaster Recovery. Realizzazions delle procedurs
parfacipazione af fest di funzionalita,

=PI [RFI) - Evoluzione delarchitattura di Strong Authentication basate sy smart card,
Evokzione CED PIC nei ispetl; delia BS 770%-2,

v VECTOR (Trenitalis). infemet bords fronc per affe velocits (TAV), Alcur froni delle fiotta TAV
sono statl dolati di cablaggio di refe wirsless e df collegamento setelitars per la navigazions
infermet d postazion; mebill In possesso dai viaggiaton, Per i seguente progette mi sono
oceupato dells implementazione e configurazione deglf aspetli di sicurezza,

v Archiviszioms Offica (Trenitalis). Realizzeziona dl capitolato tecnico orientaln affacquisiziane di
ung soltzione per { stfuazione del processo df Gonservazione Sostilutiva @ rorma di fegge.
Sucpesaive anefisi dalle soiuzion; parvenute.

= Strong Authentication VPN (Trenitalia, TSF). Implementazions fallaceasse ciiant VPN mediante
Fulifizzo di foken, meloifl di critfografia EAP-TLS, autenticazione RADIUS. Creszione dai flusst
procedursli per s gastions defle alfiviia.

Tecnologie itifizzate

®  Flrewall Check Point,
iDSAPS 1SS,

P Microsoff,

PK! Varisign OnSite.

DaNov, 2017 — a Lug. 2018 (sHualments in corso)
Programma pet Senior Practiionsr in Business Coaching,
# percorso formativo & orientato & fomire le bast per diventare Business Coach. 1 corso &

siconosciuto & un livelio EQA Senior Praciiioner da EMCC {European Mentoring & Coaching
Councif). -

SCOA The Scheol of Coaching
Via (3.Lenpardi 19 - 20123 Milano
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Tiolo dalia qualifica dlasciais
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Nome & fipo d'organizzazione erogatrice
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Date (da - &)
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Nome e fipo d'organizzazions erogairice
dellistruzione & formazions

Date {da-a)

Titolo della qualifica rilassiata
Principali fematiche/competenze
professionali possedute

Nomg e fipo dorganizzazions erogatrice
delfistruzione e formazions

Date (da—a}
Titolo deflz qualifica rilasciata

Principak ematiche/competenze
professionali pessedute

Nome € fipo d'organizzazione erogalrice
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professionali posseduts

Nome e tipo dorgenizzazione erogatrice
dellistruzions e formazione
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Dal 25 Sett, 2017 — al 27 Sett, 2017
Percarse formative in Corporate Storytelling

i percorso formafivo & orientato & fomire e bas! dello storytefiing nella comunicaziane.
Raccontare storie per ingaggiara, persuadere, muovere alfazione,

Scuola Holden

Set, 2016
Certificazione Trainer Workshop Securing Windows Client

Il percorso formative 2 orientato ad otteners e conoscenze necessarie e la cerlificazione da
parte della societs Microsoft per P'erogazione del workshop indicato,

Microsoft

Giu. 2015
Microsaft Specialist

Certificazione Micrasoft che attesta la competenza per gli aspetti di implementezione per

infrastrutiure Microsoft Azure, "Implementing Microeaft Azure Infrastruteiure Solutions”.

- Microsoft

Ot 2014
Lead Auditor ISO/EC 27001:2013

!l carso si pone lobisffivo di fomire e noziont per condurre, pianificare, eseguire un audit per i
Sistema di gestone defla sicurezza delle informazoni di un'organlzazione per verficame l
conformita alla ISOAET 27001:2013 certificats secondo le linee guida dell intemational Register
of Cerdificated Auditors {IRCAL

BS{ group ltalia

Selt. 2013
CISSP Seminer (by 1SC2 Institute)

Il corso sl pone Foblettive di forire fe nozloni sul divers) domini ogostio dsifa cerificezione
CIssP.

ISC2 Insfifute

Giu, 2013

Abllitazione per Active Directory Securily Assessment

!l percorsa formativo & orientato ad oftenere le conoscenze necessarie & la carfificazione da
parie defla societ2 Microsoft per 'erogazione i Security Assessment su infrastrutiure Active
Dirsctory.

Microsoft

Die, 2012
Tralner Workshop Building an Electronic Farensic Response Capability

Il percorse formafivo & orientatn ad olfeners le conoscenze necessarie & fa cerlificazione da
parte defla societa Microsoft per Ferogazione del servizin di assessment indicato.

Micrasoft

&




Date {da~a)

Titolo delia qualifiea ritasclata

Principali ematichelcompelenze
professionall possedute

Nome & lipo dorganizzazione erogatrice
delistuzione & formazione

Date (da ~a)

Tholo della qualifica rilasclata

Principali tematiche/competenze
profeasionsll possedute

Neme e fipo d'omanizzazione erogatrice
delfistruzione e formazione

Date {da—g}

Trolo della qualifica rilasciala

" Principali tematichelcompetenze
professionall possedute

Nome e fipo d'organizzazions erogatrice
deflistnzione e formazions

Bate (da-a)

Titolo deliz qualifica rilastiata

Principall tematfiche/competenze
professionali possedute

Nome e fipo d'organizzazione erogatrice
deflistinizions ¢ formezione

Date (da—a)

Tiolo della qualifica rilasciata

Principall tematiche/compstenze
professionall possedute

Nome e tipo d'organizzezione erogatrice
dellistniziona e formazione

Date (da~2)

Titolo delt qualifica rlasciata

Principali tematichefcompetenze
professionali possedute-

Nome & fips d'organizzazions erogatrice
dellistnrzione e formazione

Date (da - a)

Tiolo della quatiica rilasciata
Principali tematichefcompetenze
professionali possadute

Nome & tipo d'organlzzazione erogatrice
deflistruzinne e formazione
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Gen, 2014

Microsoft Cerfified Technology Specialist

Cerfificazione Microsoft che atiesta la competenza per gii aspetti &f progetiazione e sicurezza su
tecnologia Microsoft Active Directary.

Microsoft

Dal 26 Lug. 2009 - al 31 Lug. 2009
Dal 11 Feb 2008 - al 16 Feb. 2008
Dal 5 Feb. 2007 -2l 10 Feb. 2007
Partecipazione TechReady

Sessioni tecniche e laboratori di simulazione delle.novifd teenologiche appartenenti alla
piattaforma Micosoft,

Microsoft - Washington Trade Canter - Seafttle, WA 68104

 Mar. 2008

Microsoft Cerlified Systems Engineer {(MCSE) Security
Certificazione Microsoft che attesta la competenza per gl aspetf di progetiazione e sicurezza su
{ecnologia Windows Server 2003,

Microsoft

Feb. 2008

Microsoft Ceriified Systerns Administrator

Ceriificzzione Microsaft che atiesta a competenza per gli aspeti di amministrazione o sistema
su fecnologia Windows Server 2003

" Microsoft

Gen. 2008

Cerlificazione Comptia Security+

Pervorso formafivo orientato ad ottenere le conoscenze necessarie peris cerfificazions
Security+ da parle della societs CompTIA.

CompTIA

Gan. 2008
Cerfificazione Comptia Network+

Percorso formativo orentato ad otfeners ke conoscenze necessarie per la certificazione

Network+ da parte defla societd CompTIA
CompTIA

Giw. 2013

Abifitazione per Active Directory Certificate Services Assessment

B percorse formativo & orientato ad ofienere le conoscamze necessatie e la cerfificazione da
parts della socletd Microsoft per I'srogazione di Security Assessmant su infrastrutiure PKI
basate sul servizio Acive Directory Cerlificate Services.

Microsoft

@




Date (da~a)
Titolo delia qualifica rilasciata

Principali tamatiche/compefenze
professionali possedute

. Nome e tipo dforganizzazions erogatrice

dellistruzione e formaziona

Date (da-a)

Tiolo della qualifica rlasciata

Principali temafichefcompetenze
professionall possedute

Nome e fipo d'organizzazione ercgatrice
dell'istruzione e formazione

Date {da—3)

Titolo delta qualifica rilasciata
Principali tematiche/compatanze
professionall possedute

Nome e fipo d'organizzazione erogatrice
dellistruzione e formazione

Date (da—a)

Titolo deliz qualifica riasciata
Principeli tematiche/competanze
professionali possedute

Nome & ipo d'organizzazione erogatrice
delistuzione & formazione

Date (da -~a)

Titolo della qualifica rilasciata
Principall tematichalcompetenze
professionai possedule

Nome e fipo d'organizzazione efogatrice
detlistruzione e formazione

Date (da-a)

Titols delia qualifica rilasciata
Principall femafichefcompetenze
professionali possedute

Nome & tipo d'organizzazione eragatrice
delllsiruzione e formazione

Date (da~4)

Titalo della qualifica rlasciala

Principali fematiche/competenze
professionali possedute

Noms e tipo dorganizzazione erogatrice
dellistruzione e formazione

Pagina 5di 8 - Cummicuum vilae df
esﬁapasquayamo

Dal 14 Mag. 2007 - al 16 Mag. 2007

Effective Presentation Skil

Corso orientato all'acquisizione e verifica di tecniche & metndologie per ia creazions di
presentazioni efficact

Migrosoft - Bede di Parigi

Apr. 2007
Certificazione {TIL. Foundation
Corso orentato ad oitensrs ke conoscenze necessarie per la ceriificazione ITIL Foundation.

HP

Oft. 2006
infernal Lead Auditor ISOARC 27001:2005

il corso sl porie 'obietivo di fornire te nozioni per vondure, plamﬁcare. esequire un audit peril
Sistema di gestione delia sicurezza dalla informazion d un'organizzazione per verificame la
conformild alla 1ISOAEC 27004:2005.

TUV italfa - Sede TSE Roma

Dal 41-Gen 2006 —al 1 Feb. 2006
Corso Base RSPP

Madulo A, cosfituente il corso base per lo svalgimento defla funzione di RSPP e di ASPP in
ciiemperanza al D.Lgs 23 Giugno 2003, n. 195 ed &l provwedimento 26 Gennaio 2006 della
Conferenza Permanente per | Rapport tra Jo $tato e ke Regioni,

Ordine degli Ingegnes! ¢i Roma

Nov. 2005

Corso di Formazions "Inside Attack: Tecniche di intervento e strategie di prevenzione”

Anzlisi dei principali attacchi inside nefle organizzazioni, strategie di intervento e provenzions da
parke del management € dei responsabifi delia sicurezza con particolare aftenzione al criminal
profiling e &l fattore umano,

ICAA

Da Nov, 2004 - a Giu. 2005
Abilitazione Prevenzions incendi

Corso orientato alla progetiazione anfincendio ed abilftante per Mscrizione neghi elenchi del
Ministere dell'Interno di cul ia legge 818/84.

Ordine degli Architetti di Roma.

stitto Superiore Anfincendio Roma,

Da 16/06 — 17/06/2003
Realizzare siti sicuri ufilzzando |a tacnologia SSL
Tecniche di slcurezza avanzatz orientate alla protezions del web server.

Trust ftalla a Teeni




Date (dg &)

Titolo della qualifica Hiasciata

Principali tematiche/fcompetenze
professionali possedute

Nome ¢ fipo d'orgenizzazione erogatrice
dellistruzionz e formazions

Date (da~a)

Titolo della quaiifica riasciata

Principall femafiche/competenze
professionall possedute

Nome e tipo d'organizzazione erogatrice
dellistruzicne e formazione

EspERIENZE IN EDUGAZIONE
DiGiTALE, CYBER SECURITY E
PREVENZIONE AL CYBER-BULLISMD

Date (da~a)
Aflivit3 erogata

Date (da - g)
Affivita erogata

Dale ([da-a}
Attivith emgata

Date {da - a)
Attivits erogata

Date {da—2)
Adtivita erogata
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Da 1905 — 21/05/2003
Corso PKI Trustitafia - Verisign

Descrizione delle soluzioni di sicurezza Verisign/Trustitafiz e simulazions della geshone diun
servizio Verisign OnSite.

Trust Halia a Temi

Nov. 2003
Certificazione CONA

- Percorso farmative otientato ad oftenere Je conoscenza negessaria per la carfificazions CONA

da parie delia societs CISCO.
Cisco

Nov, 2007 AD 0GGt— BUCROSOFT ITALIA
Partesipazione come dipendente Microsafi Italia afle seguenti iniziative di Educazione Digitale e
prevanzme al Cybarbullisme,

Safer Internet Day in collaborazions con la fondazione Marido Digitale ed 1l Comune di
Roma verso le scuole.

- Vila da Social in collaborazione con Pohzaa di 8tato ed jf Centro Naziopale Anti-
Cyberbulfismo (CNAC).

- Scuota ed Animatori digitali, “Ciass] vmuali didatiica inclusiva, Game-Based Leaming e
alfre tstnologie per sviluppare crealivith, collaborazione e compelerze del XX sasalo”,

- . Cyber Coaching in collaborazione i Centro Nazionale Anti-Cyberbullismo (CNAC).

25022017 ~ 1L SoLE 4 ORES.P.A.

Relatore al Mastor “Intslligence , Cyber Security e Data Protection”, sffetuato 2 Roma dat
Sote 24 Ore In collaborazione con Polizia di Steto

16/03/2048 ~ ISTITUTO D ISTRUZIONE SUPERIORE STATALE "SCIPIONE STAFFA” U TRINEAPGLY
Erogazione del progetto di Educazione Civica Digitsle "educaziona ali'uso consapsvole &
responsahile dellz rete”.

I| progatio & stafo presentato dal gruppo di favors *Civicamente Online” che si cocupa i temi i
Cybersecurily ed Educazions Civica Digitale. || gruppo & costituito daling, Marco Mastrapasqua
&la dott ssa Milena Marcoccl,

9-10/04/2018 - ScUOLA STATALE PRIMARIA "DON RHLAN™ b TRINITAROLY

Erogazione del progetto di Educazione Civica Digitale “educazione alfuso consapevole ¢
responsahile della rete”,

1 progette & sfafo presentato dal gruppo di lavoro “Civicamente Online" che si ocoupa di femi di

Cybersecurity ed Educazione Civica Digitale, il gruppo & costifuito daffing. Marco Mastrapasqua
e Ja doit.ssa Milena Marcoec!,

19-20/10/2016 - CrrvA DI TRINITAFOLY
Relatore sl'eventa cittadine di divulgazione e prevenziona al cyberbullismo




CAPACITA E COMPETENZE
PERSOMALI

MADRELINGUA
Alirale} lingua(e)
Autovaluizzione
Livello etiropeo 1)
Inglese

CAPACITA E COMPETENZE
S0CiALl

CAPACITA E GOMPETENZE
ORGANIZZATIVE

CAPACITA E COMPETENZE
TECNICHE

ALTRE CAPACITA E COMPETENZE

PATENTE O PATENT
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Oftime capacita relazioneli sviluppate nel corso degli anni, lavorands in amblenti mulisuliurali e
avendo come elemento distintive dell'atiivith la comunisazione degli aspetti di Cybersecuity.
Socio dell'associazione AIPSI- Assodiazione Haliana Professionisfl Sicurezza Informatica ed
AIC { Associazione infrastrutture Crifiche).

Ativo a livello socigle come membro di assotiazioni atte a valorizzare il patrimonio culturale e
naturalistico locale (Terrae Aufidae — Trinitapoli; Zona EFFE - Centro Educazione Amblentale-
Bisceglia).

Parficolare atienzione al mondo dellinfanzia con partecipazione e organizzazone di eventf atfi a

_diffondere e valorizzare |a lefteratura per bambind.

Partecipazithe 2l corso di clownerie condotfo da Miloud Oukili (promotors dells Fondazione
PARADA]} presso la comunits Spazio Esse di Loseto (BA) per I recupero di fossicodipendent.
Abilitate, dopo corsi di formazione, come Leader di Yoga della Risate, disciplina che integra
elementi di respirazions yogica, meditazione e risata ferapeutica.

Buone capagita di coordinamento &d amminisirazione di persone e progetti maturafi nel'ambito
di incarichi nelia gestione aziendale e nei rapporl con partier e clisnti. Responsabilit della
gesfions dei temp), idenifficazione di fisorse tacnologiche & umane ed organizzazione di
meeting.

Organizzazione e partecipazione come relatore ad intziative sociall sugli aspettl dl rischio
neliuso delle nuove fecnofogle (cyberbullismo), mediante la colfaborazione con scuale e forze
dell'ordine,

Otfima conoscenza delie tecnologle € soiuﬁanl relative alia proposta Microsoft Cybersecurity
Services.

Azure Enterprise Mobility and Security, Microsoft Advanced Threat Analyfics, Active Directory
Certificate Services (ADCS), hardaning di Domain Controller, Network security, Security Rigk
Assessment

Conoscenza di refi @ prolocolii, TOPAP, CISCO 108, Wireless 802.11bfgh, §02.1x, VPN con
PPP, L2TP, \PSEC, Auteniicaxione PEAP, EAP-TLS.

Conoscenza & applicazione dello standard 180 27001, 180 270002 per 12 gestione di slcurezza
e def rischi,

Aftivit sportiva di vario genere 2 livello amatoriale: nuofo, corsa, palestra, Tai Chi.

Automobilistics (patente B)




INFORMAZIONI ESSENZIALI

LAUREA |  Ingegneria Eletironica V.C.
[STITUTO SCOLASTICONVOTAZIONE Politecnico di Bari - 1084110
DATA DI CONSEGUIMENTC 22 Aprile 2002,

ABILITAZIONE ALL'ESERCIZIODELLA |  Esame di Stato per Pabilltazione afia ibera professione Fingegners.

PRQFESSIONH ISCRIZIONE Iscrizione alfordine deglt ingegner di Roma, _
ALLALBOPROFESSICNALE | Sezione A Settorf: Givile & amblentale; Industiale; Informazione.

DATA D! CONSEGUIMENTO Abilitazione alesercizio della professione di Ingegnere: 22 Giugno 2002
Iserizione Ordine alfordine degli Ingegneri di Roma: Feb. 2003

ATTUALE ATTVITA PROFESSIONALE Dipendente della societ Microsoft i

AUTORIZZAZIONE AL TRATTAMENTO Auforizzo 2l vraftamento dei dafi personali contenuti nel presente curricuum vitze per le finalita
DEIDAT PERSONALI AfSENSIDEL |  Ooninesse slfa mia candidatura,

D.Les. 19672003

FiRMA Gl N ﬂ’ﬁ%

Data 8 Glugno 2018
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